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DYREKTORA
Miejskiego Osrodka Pomocy Spofecznej w Zawierciu
z dnia 6 sierpnia 2018 r.

w sprawie: wyznaczenia administratora systeméw informatycznych w Miejskim Osrodku
Pomocy Spolecznej w Zawierciu

Na podstawie: § 10 Statutu Miejskiego Osrodka Pomocy Spotecznej w Zawierciu nadanego Uchwatg
Nr XXXIX/357/13 Rady Miejskiej w Zawierciu z dnia 28 sierpnia 2013r. oraz Regulaminu
Organizacyjnego Miejskiego Osrodka Pomocy Spotecznej w Zawierciu ustalonego
Zarzadzeniem Nr 5/2016 z dnia 11 lutego 2016r. Dyrektora Miejskiego Osrodka Pomocy
Spotecznej w Zawierciu

-zarzagdzam-

§1.

Wyznacza sie Pana Damiana Hojke do petnienia funkcii administratora systeméw informatycznych (ASI)
w Miejskim Osrodku Pomocy Spotecznej w Zawierciu, ktorego zakres zadan okreéla Zatgcznik nr 1 do
niniejszego zarzgdzenia.

§ 2.

Zarzadzenie wchodzi w zycie z dniem podpisania.
§ 3.
Traci moc zarzadzenie Nr 12/2014 Dyrektora Miejskiego Osrodka Pomocy Spotecznej z dnia 25 marca

2014r. w sprawie wyznaczenia administratora bezpieczerstwa i systemu informatycznego i jego zastepcy
oraz ich zadan w Miejskim Osrodku Pomocy Spotecznej w Zawierciu /

DYREKTR/

/Dyrektoy/



Zatacznik nr 1 do Zarzgdzenia

Nr 20/2018 Dyrektora Miejskiego
Osrodka Pomocy Spotecznej w
Zawierciu z dnia 6 sierpnia 2018r.

Zakres zadan administratora systeméw informatycznych

w Miejskim O$rodku Pomocy Spotecznej w Zawierciu

Administrator systeméw informatycznych — zwany dalej ASI, wykonuje zadania w zakresie
bezpieczenstwa danych osobowych w systemie informatycznym, a w szczego6lnosci
odpowiada za:

1

2)

przeciwdziatanie dostgpowi o0séb nieupowaznionych do systemu, w ktorym
przetwarzane s3 dane osobowe oraz podejmowanie odpowiednich dziatan
w przypadku naruszeri w systemie zabezpieczen,

wdrazanie odpowiednich srodkéw technicznych i przedsiewzigc organizacyjnych
zapewniajgcych ochrone przetwarzanych danych osobowych witasciwg do
zagrozen oraz kategorii tych danych

ASI| realizujac swoje zadania wspotpracuje z Inspektorem Ochrony Danych oraz
kierownikami komorek organizacyjnych MOPS w Zawierciu w zakresie bezpieczenstwa
danych. Do czynnosci AS| w szczegéinosci zalicza sie:

)
2)

3)

4)

3)

wspélprace przy przygotowywaniu i wdrazaniu dokumentacji ochrony danych
osobowych, w szczegdlnosci instrukgji zarzadzania systemem informatycznym
wspolprace przy przeprowadzaniu okresowych planéw sprawdzen polegajacych na
systematycznym  kontrolowaniu zastosowanych  $rodkéw  technicznych
i organizacyjnych zapewniajgcych ochrong przetwarzania danych osobowych
odpowiednig do zagrozen oraz kategorii danych objetych ochrona,
a w szczegolnosci kontrole pod katem zabezpieczenia danych przed ich
udostepnieniem  osobom  nieupowaznionym, zabraniem przez osobg
nieuprawniona, przetwarzaniem z naruszeniem przepisow prawa oraz zmiang,
utrata, uszkodzeniem lub zniszczeniem - nie rzadziej niz raz na 12 miesigcy.
zapewnienie ciggtoéci dziatania systemu, w tym:

a. zabezpieczenie zbioréow danych oraz programéw stuzgcych do
przetwarzania danych osobowych poprzez systematyczne wykonywanie
kopii zapasowych

b. zabezpieczenie kopii zapasowych przed nieuprawnionym dostepem,
modyfikacja, uszkodzeniem lub zniszczeniem

¢. usuwanie kopii zapasowych niezwlocznie po ustaniu ich uzyteczno$ci

zapewnhienie awaryjnego zrédta zasilania oraz zabezpieczenia przed zaktéceniami
w sieci zasilajacej systemow informatycznych stuzgcych do przetwarzania danych
osobowych, ktérych nagta przerwa w pracy mogtaby spowodowac utrate danych
lub naruszenie ich integralnosci

nadzér nad naprawa oraz likwidacjg urzadzeri komputerowych z zachowaniem
nizej wymienionych dziatari ochronnych:

a. urzadzenia, dyski lub inne elektroniczne nosniki informacji zawierajgce
dane osobowe przeznaczone do likwidacji pozbawia sig wczesniej zapisu
tych danych, a w przypadku gdy nie jest to mozliwe uszkadza sie w sposob
uniemozliwiajgcy ich odczytanie,

b. urzadzenia, dyski lub inne elektroniczne no$niki informacji zawierajgce
dane osobowe przeznaczone do  przekazania podmiotowi
nieuprawnionemu do przetwarzania danych pozbawia sie wczesniej zapisu
tych danych w sposéb uniemozliwiajacy ich odzyskanie,

c. urzadzenia, dyski lub inne elektroniczne nosniki informacji zawierajgce




dane osobowe przeznaczone do naprawy pozbawia sie wczesniej zapisu
tych danych w sposéb uniemozliwiajacy ich odzyskanie albo naprawia sig
je pod nadzorem osoby upowaznionej

6) kontrola przegladu i konserwacji systemow informatycznych stuzgcych do
przetwarzania__danych osobowych, w tym m.in. wykorzystywanie jedynie
oprogramowania posiadajacego wsparcie producenta oraz systematyczne,
automatyczne lub zgodne z biuletynem bezpieczenstwa jego aktualizowanie, w tym
réwniez na routerach i zarzadzanych przetgcznikach sieciowych

7) zabezpieczenie systemow stuzgcych do przetwarzania danych osobowych przed
dziataniem oprogramowania ztosliwego. ktérego celem moze okazac sig uzyskanie
nieuprawnionego dostgpu do danych poprzez zastosowanie systemu
antywirusowego korzystajgcego z aktualnej bazy wiruséw. Przy wdrazaniu tego
rodzaju zabezpieczenia AS| powinien wzig¢ pod uwage wszystkie systemy
teleinformatyczne uzywane w MOPS, réwniez te, ktére znajduja sig na stuzbowych
smartfonach lub tabletach

8) dostosowanie wszystkich systemoéw informatycznych stuzgcych do przetwarzania
danych osobowych do wymogdéw okreslonych w przepisach prawa (okreslajacych
warunki techniczne i organizacyjne jakim powinny odpowiada¢ urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych) w tym m.in.
poprzez:

a. stosowanie mechanizméw kontroli dostepu do danych osobowych,

b. rejestrowanie dla kazdego uzytkowania odrgbnego identyfikatora,

c. stosowanie haset dostepowych sktadajgcych sig minimum z 8 znakéw,
z czego mate i duze litery, cyfry lub znaki specjalne oraz zmienianie ich nie
rzadziej niz co 30 dni,

d. zapewnienie, ze dostep do systemu informatycznego jest mozliwy
wytgcznie po wprowadzeniu identyfikatora i dokonaniu uwierzytelnienia,

e. zapewnienie, ze identyfikator uzytkownika, ktéry utracit uprawnienia do
przetwarzania danych nie moze by¢ przydzielony innej osobie ,

f. zapewnienie, Ze systemy odnotowujg identyfikator uzytkownika
wprowadzajgcego dane osobowe do systemu (chyba, Zze dostep do
systemu informatycznego i przetwarzanych w nim danych posiada
wytgcznie jedna osoba),

9) zabezpieczenie  pomieszczenia SErwWerowni przed dostepem  0s6b
nieuprawnionych na czas nieobecno$ci w nim oséb upowaznionych do
przetwarzania danych osobowych, w tym zabezpieczenia:

a. fizyczne (drzwi, okna itp.)

b. techniczne (elektroniczne systemy zabezpieczen)

c. Srodowiskowe (zapewnienie optymalnej pracy urzadzen i ochrona
przeciwpozarowa)

d. personalne

e. organizacyjne (obowigzujace w MOPS regulaminu, polityki itp.)

10) ochrona przed zagrozeniami pochodzgcymi z sieci publicznej poprzez wdrozenie
fizycznych lub logicznych zabezpieczen chronigcych przed nieuprawnionym
dostepem, w tym m.in.

a. firewalle,

b. filiry antyspamowe,

¢. rozdzielenia sieci na podsieci ze wzgledu na grupy uzytkownikéw, ustug
informatycznych i systemow,

d. stosowanie filtracji MAC adresow urzadzen, ktére mogg uzyskac dostep do
sieci produkcyijnej,

e. odseparowanie bezprzewodowej sieci dla gosci,

f  stosowanie wielu innych rozwigzan z uwzglednieniem dostepnych
technologii oraz dostepnych $rodkéw finansowych

11) nadzorowanie stosowania zasady ,czystego ekranu” polegajgcej na zakazie
zapisywania przez uzytkownikéw systemow informatycznych dokumentéw
zawierajgcych dane osobowe na pulpicie komputera oraz nakazie blokowania stacji
roboczej przed kazdorazowym odejsciem od stanowiska pracy




1. Wykonujac swe czynnosci AS| posiada uprawnienia do:

1) Wskazywania odpowiednich zabezpieczen  technicznych i czynnosci
organizacyjnych majgcych na celu zapewnienie skutecznej ochrony danych
osobowych

2) Whnioskowania o pozbawieniu lub ograniczeniu zakresu przetwarzania danych
osobowych i uprawnien nadanych w systemie informatycznym dla uzytkownikow,
ktérzy powodujg zagrozenia bezpieczenistwa i ochrony danych osobowych

3) Udzielania wytycznych dotyczgcych usuwania nieprawidtowo$ci stwierdzonych
w czasie prowadzonych kontroli i dostosowywania ochrony danych do stanu
zgodnego z przepisami prawa

4) Zbierania od uzytkownikéw, ich przetozonych oraz innych oséb pisemnych
wyjasniern dotyczacych okolicznoéci powstania zagrozen dla bezpieczenstwa
i ochrony danych osobowych




